inter dem Begriff Software Defined

Defence, kurz SDD, verbirgt sich
der Ansatz, das Potential von Software
fir die stetige Verbesserung und Er-
weiterung der Fahigkeiten von Waffen-
systemen zu nutzen. Riistungsprojekte
konnen dadurch von den kurzen Innova-
tionszyklen und der Skalierbarkeit von
Software profitieren. Die Chancen
daraus sind weitreichend, erfordern aber
die enge Einbindung der Nutzer.

Im Krieg spielt die Féhigkeit, sich
schnell an die sich dndernden Rah-
menbedingungen des Konfliktes an-
zupassen, eine entscheidende Rolle.
Die Adaptionsfahigkeit beeinflusst die
Uberlegenheit und Durchhaltefihigkeit
von Streitkraften. Je schneller diese An-
passungen vonstattengehen, umso eher
haben unsere Soldatinnen und Solda-
ten addquate Antworten auf die Bedro-
hungen durch den Gegner und kénnen
siegreich sein. Die Anpassungsfahig-
keit der ukrainischen Streitkrifte ist ver-
mutlich der bestimmende Faktor dafiir,
dass es der russischen Foderation nicht
gelungen ist, die gesamte Ukraine ein-
zunehmen. Der Einfallsreichtum der
Ukrainer schlief3t die Weiterentwicklung
von Waffensystemen durch Softwarean-
passungen ein. Sehr bekannt wurde die
Entwicklung einer App, um die 155 mm
Munition unterschiedlicher Nationen,
mit den deutschen und niederlédndischen
Panzerhaubitzen 2000 zu verschieen.
Ganz im Sinne des ,,Bauspiels® haben
die Ukrainer gelernt, das Schiff neu zu-
sammenzusetzen.

Das ist nur eines von vielen Beispie-
len dafiir, welchen operativen Nutzen
SDD liefern konnte. Um sich dem
Thema zweckmiBig zu ndhern, bietet
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Bedeutung von Software Defined
Defence fur die Dimension Land

Von Andreas Marlow

es sich an, den Bereich auf zwei Ebenen
zu betrachten. Zum einen auf der Mi-
kroebene, d.h. der Ebene des einzel-
nen Waffensystems, wie es im Beispiel
zu sehen war, und zum anderen auf der
Makroebene, welche die Auswirkungen
von SDD-Systemen auf dem Gefechts-
feld der Zukunft, dem Future Operating
Environment, beschreibt.

Auf der Mikroebene bietet die Digita-
lisierung von Systemen die Moglich-
keit, schneller als bisher Erkenntnisse
aus der Nutzung sowie neue Fahigkeiten
in bestehende Systeme zu implementie-
ren. Im Vergleich zu der in der Vergan-
genheit meist durch Hardwareénderung
— und damit zeitaufwéndigen — erfolg-
ten Weiterentwicklung und Anpassung,
werden SDD-Waffensysteme in ihrer
Vernetzung und Funktion kontinuierlich
,»up to date” gehalten. Der Vorteil von
Software, die schnelle Anpassbarkeit,
Erprobung und anschlieBende Imple-
mentierung von neuen Versionen, kann
so voll zur Geltung kommen.

Auf der Makroebene legt SDD den
Grundstein fiir Multi Domain Ope-
rations. Durch eine offene Systemar-
chitektur kdnnen Synergien zwischen
den Waffensystemen, Sensoren und
Entscheidern geschaffen werden. Die
Komplexitdt der heutigen multi-pur-
pose-Waffensysteme konnte reduziert
werden. So konnten klassische Platt-
formen beispielsweise in single-purpo-
se-Systeme entlang der Wirkkette Sense
(Aufkldren), Decide (Entscheiden) und
Act (Wirken) ,,aufgebrochen werden®.
Das Schliefen der Kette zwischen Auf-
kldrung und Wirkung kann damit dy-
namischer erfolgen. Wesentlich fiir das
Funktionieren dieses Konzeptes ist die

enge Vernetzung aller Systeme in einer
combat cloud sowie entsprechende Fa-
higkeiten zur teilautomatisierten Auf-
tragserfiillung. Die Synergien wiirden
eine Landstreitkraft schaffen, welche
heutigen Armeen in vielfacher Hinsicht
iiberlegen wire. Doch trotz dieses Po-
tentials sollten wir keine iiberzogenen
Erwartungen an SDD-Systeme stellen.

Auch wenn — wie im Bauspiel — dis-
ruptives Vorgehen der Weg wire, um
die ohnehin immer schneller werden-
den Innovationszyklen zu unterlau-
fen, trifft der Wille und das Mindset,
Anderungen schnell umzusetzen, oft
auf begrenzte Ressourcen und existie-
rende Rahmen. So wird das Heer iiber
Jahrzehnte mit einigen der derzeit ein-
gesetzten Waffensysteme weiterkdmp-
fen miissen. Diese klassischen Systeme
konnen nicht ohne weiteres in gleicher
Weise weiterentwickelt werden, wie
voll digitalisierte Systeme. Daher ist die
flichendeckende, schnelle Einfiihrung
des Programms D-LBO von so entschei-
dender Bedeutung. Denn Bausteine von
D-LBO konnen bereits, unabhingig
von der Plattform in welcher sie integ-
riert werden, nach den Grundsitzen von
SDD weiterentwickelt werden.

Dennoch ist es erforderlich, auch
,smarter” zu rilisten, moglichst dimen-
sionsiibergreifend. Um die Vorteile
von SDD im Riistungsprozess voll zur
Geltung zu bringen, miissen wir unsere
eigenen Verfahren iiberpriifen. Fiir
deren Anpassung lassen sich bereits jetzt
einige Grundsétze ableiten.

Wie dargestellt, ist die schnelle und kon-
tinuierliche Weiterentwicklung von Sys-
temen die Kernchance von SDD.



Quelle: Bundeswehr / Weinrich.

ie mediale Berichterstattung iiber

die Bundeswehr bezog sich bis
zum volkerrechtswidrigen Angriff Russ-
lands auf die Ukraine im Wesentlichen
auf zwei grofBe Themenbereiche: die
Wiirdigung subsididrer Hilfe im Ka-
tastrophenfall oder die Fragestellung
nach Sinn und Erfolg laufender Aus-
landseinsédtze. Seit dem 24. Februar
2022 hat sich dies grundlegend gedn-
dert mit dem Ergebnis, dass sich auch
das verteidigungspolitische Meinungs-
bild in Deutschland grundlegend ge-
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Territoriales Fuhrungskommando der Bundeswehr

Verteidigung — eine Aufgabe fur uns alle

Von André Bodemann

wandelt hat. Die Bedrohungsperzeption
ist gestiegen, weil unmittelbare Gefah-
ren auch aufBerhalb des sicherheitspo-
litischen Expertendiskurses sichtbarer
geworden sind. Im April 2024 besuch-
te der Bundesprisident den Standort
Munster, erhielt einen tiefen Einblick in
die Ausbildung des militarischen Fiih-
rungspersonals bei den mittleren und
schweren Kréften des Heeres und ver-
schaffte sich dabei auch einen Eindruck
von den Aufgaben des Territorialen
Fithrungskommandos und des Heimat-

Quelle: Bundeswehr / Twardy.

schutzes. Er mahnte bei diesem Anlass
Wir treffen uns heute nicht zu besten
Zeiten, denn die Sicherheit Europas ist
seit Beginn des brutalen Angriffskrie-
ges Russlands gegen die Ukraine keine
Selbstverstindlichkeit mehr. Die mi-
litarische Konsequenz dieser Lage
ist, dass Deutschland die Landes- und
Biindnisverteidigung in seiner Nationa-
len Sicherheitsstrategie (2023) wieder
zum Kernauftrag erklart hat. Die Riick-
kehr zur territorialen Landes- und Biind-
nisverteidigung in Europa und damit




Grundlagen

Wie steht es um unser ,,Mind-Set LV/BV“?

Der Rahmen

Was sich 2014 mit der Annexion der
Krim durch Russland bereits ankiindig-
te, leitete 2022 mit dem Angriff auf die
Ukraine auch in Deutschland wieder die
Erkenntnis in Erinnerung, dass Friede,
Freiheit und Demokratie keine Selbst-
verstidndlichkeit, sondern ein schiit-
zenwertes Gut sind. Diesen Schutz zu
gewihrleisten, ist eine gesamtgesell-
schaftliche Aufgabe, bei der Streitkraf-
te eine wesentliche Rolle iibernechmen.
Diese Rolle wiederzufinden, also krieg-
stiichtig zu sein, stellt fiir unsere Streit-
krifte die wesentliche Leistung unter
dem Begriff ,,Zeitenwende” dar. Eine
innere Orientierung des Personals, mi-
litarisch wie zivil, am Auftrag Landes-
und Biindnisverteidigung (LV/BV) ist
der Kitt, der alle anderen messbaren
Faktoren zusammenhélt und ist das, was
sich hinter dem Begriff ,,Mind-Set LV/
BV* verbirgt. Eine solche Einstellung
zu kultivieren, bedarf Zeit und glaub-
wiirdige Rahmenbedingungen.

Innerhalb von nur knapp zweieinhalb
Jahren hat sich viel bewegt. Prozes-
se werden kritisch hinterfragt und ver-
krustete Strukturen ohne Denkverbote
aufgebrochen, um ,Kriegstiichtigkeit*
mit Kohésion, Schnelligkeit (,,Kaltstart-
fahigkeit) und Durchsetzungsfahig-
keit (Vollausstattung) zu hinterlegen.
Das Zielbild Heer passt sich dynamisch
den Forderungen an Landstreitkrafte im
Krieg an, die Aufstellung der Panzerbri-
gade 45 in Litauen erfolgt geordnet in
auBlergewohnlich hohem Tempo, per-
sonliche Ausriistung erreicht die Truppe,
Riistungsprojekte nehmen Fahrt auf und
Ausbildungsgénge werden den absehba-
ren Notwendigkeiten hoch flexibel an-
gepasst.

Diese positiven Entwicklungen neben

dem selbstkritischen Uberpriifen be-
stehender Regelungen und Prozesse im
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Von Thomas Groeters

Blick zu halten, ist wichtig und richtig,
denn diese Fortschritte fiillen den
Begriff ,,Zeitenwende* mit Leben.

Das Mind-Set

Um die Bedeutung des Wandels zu ver-
stehen, muss man einen Blick auf den
Ausgangpunkt werfen: Die Landstreit-
krifte waren es nach Jahrzehnten des
internationalen Krisenmanagements
gewohnt, als bunt ,,zusammengewdir-
felter Truppenkdrper fiir vier bis
sechs Monate in den Einsatz zu gehen.
Nach dem Einsatz ging es zuriick in
die Friedensstandorte und es begann
die stufenweise, genauestens durch-
geplante Vorbereitung auf den néchs-
ten Einsatz. Jeder Einsatz war politisch
hoch sensibel und jeder Gefallene oder
Verwundete barg das Potential einer par-
lamentarischen Debatte sowie der Suche
nach Schuldigen.

Die Folgen waren eine militérische Ver-
waltungskultur sowie eine Gesellschaft,
die das Militdr als externen Leistungs-
erbringer und attraktiven Arbeitgeber
wahrnahm. Unsere Ausbildungsplidne
wurden hochst detailliert reglementiert,

um sich im Falle eines Vorfalls dem
Vorwurf der Achtlosigkeit entziehen zu
konnen. Hochste Stidbe beschiftigten
sich mit der Besetzung von Einzeldienst-
posten. Stdbe iibernahmen die Kont-
rollfunktion iiber die Umsetzung von
Einzelweisungen sowie Meldungen von
Kommandeuren. Einheitsfiihrer waren
im Grundbetrieb zunehmend ,,Verwal-
ter” eines Personalkorpers mit begrenzt
verfiigbarem Gerit. Die Truppe wurde
zum Arbeitgeber und Attraktivitit zum
entscheidenden Faktor fiir das Werben
um Personal.

Die Frage, die sich vor zwei Jahren mit
Blick auf die Fahigkeit zu LV/BV stellte,
war, ob und wie geeignet ein solches
System fiir einen hoch intensiven
Konflikt, einen Krieg, ohne Vorwarnzeit,
ohne definiertem Ende und mit hochster
Belastung aller Gesellschaftsanteile
sei. Die Antwort war und ist klar: ,,Gar
nicht!“ Der Angriff Russlands fiihrte
vor Augen, dass unsere Truppenkdrper
fiir einen solchen Krieg in Europa nicht
kriegstiichtig sind. Spitestens jetzt
war klar, es besteht Handlungsbedarf,
nicht nur militdrisch, sondern auch
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Lesenswert/Beachtenswert

Buchbesprechung

Deutsche Panzergrenadiere im Kampfeinsatz in

Afghanistan

Autoren: Marcel Bohnert, Andy Neumann

,,Das Verstdndnis des auf- und abgeses-
senen Zusammenwirkens im Verbund
mit anderen Kriften war im Afghanis-
tan-Einsatz {iberlebenswichtig — sei
es mit Pionieren, Artilleristen, Droh-
nencrews, Sanitdtern, Female Engage-
ment Teams oder dem Route Clearance
Package. Es lasst sich aus diesen Er-
fahrungen sogar schlussfolgern, dass
die Panzergrenadiertruppe in asymme-
trischen und irreguldren Konflikten die
Truppengattung der Bundeswehr mit
dem hochsten Einsatzwert ist.*

Sicherheitspolitische Einordnungen und
Analysen des deutschen Afghanistan-
einsatzes gibt es zur Geniige. Vielleicht
sind Biicher mit taktischem Bezug, per-
sonlichen Einblicken in die Einsatzreali-
tét und ihre Folgen relevanter?

Die beiden Autoren waren gemein-
sam als Kompaniechef und Zugfiih-
rer der 2. Kompanie der Task Force
Kunduz 2011/2012 in Afghanistan im
Einsatz. Damit waren sie Teil der In-
ternational Security Assistance Force
unter Fithrung der NATO. ISAF — Af-
ghanistan — Kunduz, das steht fiir eine
intensive Phase der Gewalt, Gefechte,
Gefallene, an Korper und Seele verwun-
dete Soldaten in dem schonen Land Af-
ghanistan.

In diesen Jahren erreichte der Einsatz der
internationalen Streitkrifte in Afghanis-
tan den grofiten Umfang, die iiberwie-
gend leichten Kréfte waren ergidnzt um
schwere Waffen, in der deutschen Task
Force Kunduz wurden Panzergrenadie-
re mit dem Schiitzenpanzer MARDER
eingesetzt. Nur so konnten durchset-
zungsfahige, hochmobile Kréfte unter
Schutz gegen Sprengfallen und Be-
schuss Wirkung gegen den Gegner ent-
falten. Das kompakte, sehr gut lesbare
Taschenbuch, illustriert mit Bild- und

46

" Afghanisa

Kartenskizzenmaterial nimmt den Leser
mit in Ausschnitte des nicht alltidglichen
Kriegsalltags der Kompanie. Als Leser,
auf jeden Fall als Soldat und wenn man

im Kampfeinsatzin

in Afghanistan im Einsatz war, wird
man in den Einsatzauftrag hineingezo-
gen. Man spiirt Umwelt und Atmospha-
re, Uberpriift beim Lesen den Sitz der
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